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Tabela zmian

Data Autor Zakres
30.12.2020 Mariusz Kwiatkowski Utworzenie dokumentu
Kierownik Dziatu IT

Aktualna wersja dokumentu publikowana jest w formie elektronicznej na portalu
firmowym.
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I. Cel dokumentac;ji

Celem niniejszego dokumentu jest wskazanie kluczowych elementéw infrastruktury
telekomunikacyjnej TeleGo Sp. z 0.0. (dalej ,TeleGo”), majgcych istotne znaczenie dla
integralnosci  sieci i dziatania ustug telekomunikacyjnych, oraz wskazanie dziatan
zabezpieczajgcych ciggtosc ich dziatania, zgodnie z rozporzadzeniem Ministra Cyfryzacji
z dnia 22 czerwca 2020 (Dz. U. z 2020 r., poz. 1130).

Il. Witasciciel dokumentacji, zasady aktualizacji i
publikaciji

Witascicielem niniejszej dokumentacji oraz Zatgcznikéw jest Kierownik Dziatu IT.
Whtasciciel odpowiedzialny jest za ich aktualizacje oraz publikowanie najswiezszej wersji
na portalu firmowym.

lll. Kluczowe elementy infrastruktury telekomunikacyjnej
TeleGo

Za kluczowe elementy infrastruktury telekomunikacyjnej TeleGo zapewniajgce ciggtosc
ustug uznaje sie:

1. Elementy infrastruktury i warstwy aplikacyjnej CRM, fgcznie z modutami
umozliwiajacymi wymiane informacji z innymi operatorami/UKE (PLI CBD, modut
komunikacji z Polkomtelem) (zwanych dalej ,,CRM") (wyszegdlnione w zatgczniku
1);

2. Elementy infrastruktury i warstwy aplikacyjnej systemu dofadowania kont w
bazie PLK (zwanych dalej ,,SD”) (wyszegélnione w zatgczniku 2);

3. Elementy infrastruktury i warstwy aplikacyjnej call-center (zwanych dalej ,CC")
(wyszegdlnione w zatgczniku 3).

IV. Identyfikacja zagrozen dla bezpieczenstwa i
integralnosci ustug

Ponizsza tabela zawiera wykaz zidentyfikowanych zagrozen dla bezpieczenstwa i
integralnosci ustug opartych o kluczowg infrastrukture telekomunikacyjna TeleGo.

Ip. Zagroienie Prawdopodobienstwo | Wplyw Dotyczy
wystgpienia systemoéw
1 Awaria elementéw infrastruktury niskie sredni CRM
sprzetowej SD
CC
2 Awaria tgczy internetowych niskie wysoki SD
od/do operatorow zewnetrznych
3 Awaria tgczy internetowych niskie wysoki CRM
u operatorow serwerowni SD
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CcC
4 Awaria taczy internetowych niskie niski CRM
w siedzibie TeleGo i Ostrotece CC
5 Ataki na systemy informatyczne srednie sredni CRM
(sieciowe, aplikacyjne, fizyczne) SD
6 Ataki hakerskie — préby srednie sredni CRM
nieuprawnionego dostepu do SD
systemow cC
7 Awarie elementodw aplikacyjnych niskie sredni CRM
i systemowych (rozspdjnienie baz SD
danych, zawieszanie ustug, btedy cC
konfiguracyjne, brak miejsca na
dyskach, etc.)
8 Awarie w serwerowni (zasilania, niskie wysoki CRM
klimatyzacji, itp.) SD
CC
9 Zdarzenia losowe w serwerowni niskie wysoki CRM
(pozar, zalanie, wlamanie itp.) SD
CC

V. Srodki zapobiegawcze i m
zagrozen

inima

lizujgce skutki

Ponizsza tabela zawiera wykaz zidentyfikowanych zagrozen dla bezpieczenstwa i
integralnosci ustug opartych o kluczows infrastrukture telekomunikacyjng TeleGo

Ip. Zagrozenie

Stosowane srodki zapobiegawcze
i minimalizujgce skutki zagrozen

Awaria elementow infrastruktury
sprzetowej

Redundancja kluczowych elementéw
infrastruktury sprzetowej

Umowy z dostawcami sprzetu oraz
podwykonawcami odpowiedzialnymi za
utrzymanie infrastruktury/systemow
Polityka backupéw

Awaria taczy internetowych od/do
operatorow zewnetrznych

Redundancja kluczowych elementéow
infrastruktury sprzetowej

Awaria tgczy internetowych
u operatoréow serwerowni

Umowy z operatorami serwerowni
zapewniajacymi najwyzsze standardy dostepu do
sieci internetowej, posiadajgcymi odpowiednie
zabezpieczenia przed awarig taczy

TeleGo

Awaria faczy internetowych w siedzibie

Umowy o dostawe fgczy z wiodacymi operatorami
na rynku telekomunikacyjnym

Awaryjne srodki zapewniajgce fgcznosé
internetowa w przypadku awarii

Wyposazenie pracownikow w srodki i sprzet
umozliwiajgce prace zdalng i zarzadzania
systemami poza siedziba TeleGo

Ataki na systemy informatyczne

Monitoring elementdéw infrastruktury sprzetowej i
sieciowej

Srodki zabezpieczen przed niepowotanymi
probami dostepu (firewall, tablice wykluczen
adresow |P)

Polityka zarzgdzania dostepem do systemow

Ataki hakerskie — proby
nieuprawnionego dostepu do
systemow

Monitoring elementdw infrastruktury sprzgtowej i«
sieciowej

Telego Sp. z 0.0. ul. Tadeusza Czackiego 7/9/11, 00-043 Warszawa,
NIP: 5213804216; REGON: 368855400; KRS 0000706498 Sad Rejonowy w Warszawie XIl Wydziat Gospodarczy,
Kapitat zaktadowy 9 505 000,00 zt w catosci optacony; Biuro Obstugi Klienta: 801 048 048, 29 765 06 50; www.telego.pl

Strona“t



% Tele G Q

Srodki zabezpieczen przed niepowotanymi
probami dostepu (firewall, tablice wykluczen

adresow [P)
e  Polityka zarzadzania dostepem do systeméw
7 Awarie elementdw aplikacyjnych i e Redundancja kluczowych elementdow systemow
systemowych (rozspdjnienie baz e  Backupy, snapshoty
danych, zawieszanie ustug, brak miejsca | e  Instrukcje instalacji, konfiguracji i odtwarzania
na dyskach, etc.) poszczegolnych elementdw systemu

e Przechowywanie koddw zrodiowych
umozliwiajacych odtworzenie elementdow systemu
e Reagowanie na wykryte podatnosci, aktualizacje

8 Awarie w serwerowni e Umowy z operatorami serwerowni
zapewniajacymi najwyzsze standardy dostepu
posiadajgcymi odpowiednie zabezpieczenia przed
awariami pradu

e Umowy z Ubezpieczycielami

e UPS-y

e  Monitoring infrastruktury sprzetowej

e Redundancja kluczowych elementéow w
serwerowni

9 Zdarzenia losowe w serwerowni Backup offsite

VI. Zasady dostepu do kluczowej infrastruktury i
przetwarzanych danych, zasady zdalnego przetwarzania
danych, opis kluczowych srodkow zapobiegania ryzykom
bezpieczenstwa stosowanych w TeleGo

Odpowiedzialnos¢ za kluczowa infrastrukture ponosi Kierownik Dziatu IT.

Systemy operacyjne komputerow:

e Konto ograniczone dla uzytkownikow (blokada instalowania oraz
odinstalowywania oprogramowania);

e Konta systemowe zabezpieczone hastem;

e Program antywirusowy ESET NOD32 Antivirus

a) Ochrona antywirusowa

b) Blokada za pomocg funkcji ,kontroli korzystania z urzadzen” urzadzen
zewnetrznych typu (Ptyta CD/DVD, Pamie¢ masowa FireWire, Urzadzenie
Bluetooth, Urzadzenie do tworzenia obrazow, Modem, Urzadzenie przenosne);

e Blokowanie konta systemowego przy braku aktywnosci uzytkownika przez 10
minut.

Serwerownia:

e Kontrola dostepu do pomieszczenia za posrednictwem karty;
e Wydzielona strefa w systemie Alarmowym;

e Zasilanie awaryjne UPS podtrzymujacy wszystkie urzadzenia;
e System monitorujgcy temperature w pomieszczeniu;

e Zabezpieczenie antyprzepieciowe.

Budynek:
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e Kontrola dostepu do budynku za posrednictwem karty;
e Monitoring budynku przez agencje ochrony;
* Zabezpieczenia przeciwpozarowe zgodne z obowigzujgcymi standardami.

Oprogramowanie:
(systemy informatyczne dostepne sg wytacznie z wewnatrz sieci lokalnej lub za
posrednictwem VPN)

CRM

e Klucz aplikacji wymieniany przy aktualizacjach;

e Hasto wygasajace po miesigcu w przypadku braku zmiany hasta blokowanie
konta’

e Logi systemowe

Cloud

e wymiana informacji pomiedzy komputerami odbywa sie za posrednictwem
prywatnej chmury dostepnej wytacznie wewnatrz sieci’

e dostep do informacji jest blokowany po osiggnieciu daty waznosc ustawionej przy
dodawaniu.

ESET Security Management Center
e wglad w bezpieczenstwo stacjonarnych i zdalnych firmowych endpointow

Kopie bezpieczeristwa:
e Codziennie automatyczne kopie bezpieczenstwa baz danych przechowywane na
oddzielnym urzadzeniu’
e Kopie bezpieczenstwa wirtualnych maszyn’
e Kody Zrodtowe autorskiego oprogramowania spotki zabezpieczone sg w
repozytorium GitLab udostepnionym jedynie uzytkownikom sieci lokalnej.

Poczta e-mail
e Wykorzystanie szyfrowanych protokotow komunikacji’
e Dodatkowe szyfrowanie zatgcznikéw posiadajgcych dane osobowe.

Instrukcje zarzadzania systemem informatycznym:

e Zakaz podtaczania wtasnego sprzetu teleinformatycznego do systemu
informatycznego spoétki oraz zakaz wykorzystywania systemow informatycznych
dla celéw innych niz zwigzane z wykonywaniem obowigzkow stuzbowych;

e Wymodg polityki bezpieczenstwa hasta (minimum 8 znakdéw, mate oraz wielkie
litery, przynajmniej jena cyfra lub znak specjalny).

Firewall:

e Virtual Cluster 2 urzadzenia;

e Dostep do sieci z zewnatrz odbywa sie za posrednictwem IPsec VPN tunel’

e Polityki ograniczajgce ruch w sieci z wskazaniem odpowiednich adresow ip oraz
portow. Uzyte odpowiednie profile zabezpieczen (Web Filter, AntiVirus,
Application Control, IPS, PPX);

e Fragmentacja sieci wewnetrznej na vlan z ograniczeniem ruchu dostosowanym
do rodzaju podtgczonych urzadzen.
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Przetaczniki Switch:

e Przypisanie odpowiedniego vlan-u do konkretnego portu. Uniemozliwia to
przetgczenia podtgczonego urzadzenia do innej podsieci.

Monitoring stanu infrastruktury kluczowej prowadzony jest przy pomocy systemu PRTG

oraz
FortiGate. System monitoringu pozwala na biezace sprawdzanie zdefiniowanych
parametrow komponentow systemow informatycznych na poziomie sieci, infrastruktury,
systemu operacyjnego oraz aplikacji.

W przypadku wykrycia nieprawidtowosci system monitoringu generuje alerty i wysyta je

do administratorow systemaow.

VIl. Umowy z dostawcami zewnetrznymi kluczowe dla
bezpieczenstwa infrastruktury

Ip. | kontrahent Umowa zakres umowy data
obowigzywania

Wasko
Orange
T-mobile
COIG
Polkomtel

Nk WIN|-

Zawierajgc umowe majacg lub mogacy mie¢ wptyw na funkcjonowanie sieci lub ustug
nalezy zidentyfikowac zagrozenia dla bezpieczeristwa sieci lub ustug.

VIIl. Audyty bezpieczenstwa

Audyt przeprowadza sie:
1) co najmniej raz na dwa lata,
2) po kazdym:

stwierdzonym naruszeniu bezpieczeristwa lub integralnosci sieci lub ustug
telekomunikacyjnych o istotnym wptywie na funkcjonowanie sieci lub ustug, w
zakresie objetym naruszeniem, oraz

wykryciu podatnosci zwiekszajgcej poziom ryzyka wystgpienia naruszenia
bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych o istotnym
wptywie na funkcjonowanie sieci lub ustug, w zakresie objetym wykrytg
podatnoscia.
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IX. Wewnetrzna procedura zgtaszania naruszen
bezpieczenstwa lub integralnosci sieci lub ustug oraz
zasady informowania Prezesa UKE o naruszeniu
bezpieczeristwa lub integralnosci sieci lub ustug

Wspotpracownicy natychmiast zgtaszajg Kierownikowi Dziatu IT wszelkie naruszenia lub
proby naruszenia bezpieczenstwa lub integralnosci sieci lub ustug.

W przypadku braku mozliwosci zgtoszenia Kierownikowi Dziatu IT zgtoszenia dokonuje
osobie zastepujgcej, a w przypadku nieobecnosci tej osoby Kierownik Dziatu
Technicznego.

Zgtoszenia dokonywane sg w formie elektronicznej (adres e-mail) (a w przypadku braku
mozliwosci przekazania w postaci elektronicznej — przy uzyciu innych dostepnych
srodkow komunikacji).

Zgtoszenia podlegaja retencji, tak aby mozna byto ustali¢ moment zgtoszenia.

W przypadku zgtoszonego przez wspotpracownikow lub wykrytego naruszenia
bezpieczenstwa lub integralnosci sieci lub ustug Kierownik Dziatu IT (albo osoba
zastepujaca) informuje o tym niezwtocznie Zarzad Spoétki.

Kierownik Dziatu IT (albo osoba zastepujaca) oraz Zarzad Spétki dokonujg kwalifikacji
istotnosci wptywu na funkcjonowanie sieci lub ustug, zgodnie z kryteriami okreslonymi
w rozporzgdzeniu Ministra Cyfryzacji z dnia 20 wrzes$nia 2018 r. w sprawie kryteriow
uznania naruszenia bezpieczenstwa lub  integralnosci  sieci  lub  ustug
telekomunikacyjnych za naruszenie o istotnym wptywie na funkcjonowanie sieci lub
ustug (Dz. U. z 2018 r., poz. 1830). W przypadku braku kontaktu z jedng z tych osob
kwalifikacji dokonuje osoba, ktora jest dostepna.

1. Notyfikacja Prezesa UKE o naruszeniu bezpieczenstwa lub
integralnosci sieci lub ustug, ktére miato istotny wptyw na
funkcjonowanie sieci lub ustug

Jezeli ustalono, ze wptyw byt istotny, Kierownik Dziatu IT (a w przypadku niedostepnosci,
zastepca lub Zarzad Spotki) niezwtocznie informuje Prezesa UKE o naruszeniu
bezpieczenstwa lub integralnosci sieci lub ustug, ktore miato istotny wplyw na
funkcjonowanie sieci lub ustug, o podjetych dziataniach zapobiegawczych i srodkach
naprawczych oraz podjetych przez przedsiebiorce dziataniach.

Wzor formularza stanowi Zatgcznik 4.

Informacja powinna by¢ przestana w formie elektronicznej z wykorzystaniem PUE, a w
przypadku braku mozliwosci przekazania w postaci elektronicznej — przy uzyciu innych
dostepnych srodkow komunikacji.
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2. Zasady dziatan i notyfikacja Prezesa UKE o zastosowanych
srodkach majacych na celu zapewnienie bezpieczenstwa i
integralnosci sieci, ustug oraz przekazu komunikatow
zwigzanych ze swiadczonymi ustugami

Niezaleznie od notyfikacji Prezesa UKE o naruszeniu bezpieczenstwa lub integralnosci
sieci lub ustug, ktore miato istotny wptyw na funkcjonowanie sieci lub ustug, Kierownik
Dziatu IT (albo osoba zastepujaca) w porozumieniu z Zarzadem Spotki podejmuje
proporcjonalne i uzasadnione $rodki majace na celu zapewnienie bezpieczenstwa i
integralnosci sieci, ustug oraz przekazu komunikatow zwigzanych ze s$wiadczonymi
ustugami, w tym:

1) eliminacje przekazu komunikatu, ktory zagraza bezpieczenstwu sieci lub ustug;

2) przerwanie lub ograniczenie $wiadczenia ustugi telekomunikacyjnej na
zakoriczeniu sieci, z ktérego nastepuje wysytanie komunikatéw zagrazajacych
bezpieczenstwu sieci lub ustug.

Kierownik Dziatu IT (a w przypadku niedostepnosci, zastepca lub Zarzad Spotki)
informuje Prezesa UKE niezwtocznie, o podjeciu takich srodkéw, jednak nie pdzniej niz w
ciggu 24 godzin od ich podjecia.

W informacji zamieszcza sie dane niezbedne do identyfikacji zagrozen bezpieczeristwa
sieci lub ustug oraz przekazu komunikatéw zwigzanych ze $wiadczonymi ustugami, ze
wskazaniem podjetych srodkow naprawczych.

Informacja powinna byc¢ przestana w formie elektronicznej z wykorzystaniem PUE, a w
przypadku braku mozliwosci przekazania w postaci elektronicznej — przy uzyciu innych
dostepnych srodkéw komunikacji.

X. Zgtaszanie przez uzytkownikéw koncowych naruszen
bezpieczenstwa lub integralnosci sieci lub ustug;

Spoétka umozliwia uzytkownikom korncowym dokonywanie zgtoszen wszelkich naruszen
bezpieczenstwa lub integralnosci sieci lub ustug przez Biuro Obstugi Klienta.

BOK niezwtocznie przekazuje zgtoszenie Kierownikowi Dziatu IT (albo osobie
zastepujacej).
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Zatacznik 1. Elementy infrastruktury kluczowej dla systemu CRM

A) Serwer DELL PowerEdge

- RAID z dyskami SATA SSD
- Podwajny nadmiarowy zasilacz (1+1)
- Dwuportowa karta LOM 1GbE

A) Serwer modutu PLI-CBD - DELL PowerEdge

- RAID z dyskami HDD SCSI
- Podwajny nadmiarowy zasilacz (1+1)

B) Serwer modutu do komunikacji z Polkomtelem (MVNE) - DELL
PowerEdge

- RAID z dyskami HDD SCSI
- Podwadjny nadmiarowy zasilacz (1+1)
- Dwuportowa karta 1GbE

B) Infrastruktura Sieciowa

- Przetaczniki konfigurowalne CISCO Systems
- Firewall sprzetowy Fortigate

C) Potaczenie VPN realizowane przez tacza internetowe.

- dwa niezaleine facza swiatlowodowe
- rodzaj potaczenia (Site-tO“Site)
D) Zabezpieczenie zasilania energetycznego

- rozdzielnia elektryczna
- System awaryjnego zasilania UPS Benning
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Zatacznik 2. Elementy infrastruktury kluczowej dla systemu SD

C) Serwer DELL PowerEdge

- RAID z dyskami HDD SCSI
- Podwajny nadmiarowy zasilacz (1+1)
- Dwuportowa karta 1GbE

D) Infrastruktura Sieciowa

- Przetaczniki konfigurowalne CISCO Systems
- Firewall sprzetowy Fortigate

E) Potagczenie VPN realizowane przez tacza internetowe.

= dwa niezalezne tgcza swiattowodowe
- rodzaj potaczenia (Site-tO-SitE)
F) Zabezpieczenia zasilania energetycznego

- rozdzielnia elektryczna
- System awaryjnego zasilania UPS Benning
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Zatgcznik 3. Elementy infrastruktury kluczowej dla systemu CC

A) Zestaw dwoch Serwerdw HP Proliant

- RAID z dyskami HP SAS
- Podwojny nadmiarowy zasilacz (1+1)
- Dwuportowa karta LOM 1GbE

B) Infrastruktura Sieciowa

- Przetagczniki konfigurowalne CISCO Systems
- Firewall sprzetowy Fortigate

C) Trakty telekomunikacyjne

- zestaw kanatdw E1 przesytanych poprzez dwa niezalezne tacza swiatlowodowe

D) Zabezpieczenia zasilania energetycznego

- rozdzielnia elektryczna
- System awaryjnego zasilania UPS Benning
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Zatacznik 4. Wzor formularza do przekazywania Prezesowi UKE informacji o

naruszeniu bezpieczenistwa lub integralnosci sieci lub ustug, ktére
miato istotny wptyw na funkcjonowanie sieci lub ustug, o
podjetych dziataniach zapobiegawczych i srodkach naprawczych

oraz podjetych przez przedsiebiorce dziataniach

FORMULARZ INFORMACII O NARUSZENIU BEZPIECZENSTWA
LUB INTEGRALNOSCI SIECI LUB USEUG TELEKOMUNIKACYJNYCH,

KTORE MIALO ISTOTNY WPLYW NA FUNKCJONOWANIE SIECI LUB UStUG

I. Dane przedsiebiorcy telekomunikacyjnego

1. Firma przedsiebiorcy lub nazwa innego podmiotu uprawnionego do wykonywania dziatalnosci

gospodarczej na podstawie odrebnych przepisow

2. Numer w rejestrze przedsiebiorcow telekomunikacyjnych

3. Siedziba i adres przedsiebiorcy

Il. Dane osohy sktadajacej zgtoszenie

1. Imiginazwisko

2. Nr telefonu stuzbowego

3. E-mail stuzbowy

I1l. Dane kontaktowe osoby uprawnionej do sktadania Prezesowi Urzedu Komunikacji
Elektronicznej wyjasnien dotyczacych zgtaszanych informacji

1. Imieinazwisko

2. Nrtelefonu stuzbowego

3. E-mail stuzbowy

IV. Opis wplywu naruszenia na ustugi i informacje o przyczynie naruszenia

1. Ustugi, na ktdre naruszenie wywarlo wptyw (naleiy zaznaczy¢ odpowiednio jedng lub kilka)

a) publicznie dostepna ustuga telefoniczna Swiadczona w stacjonarnej publicznej sieci telekomunikacyjnej
Nalezy wskazac technologie lub standard (np. PSTN, DSL, VolIP, swiattowdd) .........cocvevvvevmvceecriririrene

b) publicznie dostgpna ustuga telefoniczna swiadczona w ruchomej publicznej sieci telekomunikacyjnej
Nalezy wskazac technologie lub standard (np. GSM, UMTS, LTE) ......covivirreiiniiieiiner s seeeeceerenens

c) ustuga dostepu do sieci Internet swiadczona w stacjonarnej publicznej sieci telekomunikacyjnej
Nalezy wskazad technologie lub standard (np. DSL, swiattowdd, HFC) .....ccooiviiuiieieeieeiee e

d) ustuga dostepu do sieci Internet swiadczona w ruchomej publicznej sieci telekomunikacyjnej
Nalezy wskazac technologig lub standard (np. GPRS/EDGE, UMTS, LTE) ...evvveevicoeeeiiee et

e) SMS

f) MMS

g) rozpowszechnianie lub rozprowadzanie programéw radiowych lub telewizyjnych droga satelitarng

h) rozpowszechnianie lub rozprowadzanie programdw radiowych lub telewizyjnych w sieciach kablowych
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i) rozpowszechnianie lub rozprowadzanie programow radiowych lub telewizyjnych naziemnie l:]

2. Elementy infrastruktury, na ktére naruszenie wywarto wplyw (nalezy zaznaczy¢
odpowiednio jedna pozycje lub kilka)

[ stacje bazowe i kontrolery (np. BTS, NodeB, RNC)

[0 elementy komutujace sieci (np. MSC, VLR, SGSN, GGSN)

O rejestry uzytkownikow lub lokalizacji (np. HLR, HSS, AuC)

[ przetaczniki sieciowe (np. local Exchanges, routery, DSLAM)

O wezty transmisyjne (np. SDH, WDM)

[ sie¢ rdzeniowa (np. $wiatlowodowa, kable miedziane)

O punkty styku sieci lub wymiany ruchu internetowego (np. IXP, IP transit)

[ rejestry domen najwyiszego poziomu (TLD)

[J serwery DNS

[0 system zasilania (np. transformatory, wysokie napiecie)

[ systemy podtrzymania (np. generatory, akumulatory)

O inne (nalezy wymienic JaKi) ...eivivivreeeriieeeeiieeeeie e

3. Informacje o wptywie naruszenia

a) liczba uzytkownikéw danego przedsiebiorcy, na ktérych naruszenie miato wplyw, wedtug wyliczen
przedsiebiorcy (nalezy wskazaé liczbe uzytkownikéw, ktorzy w konsekwencji naruszenia zostali
pozbawieni mozliwosci korzystania z ustug, w tym wykonywania potaczen z numerami alarmowymi —
odrebnie dla kazdej z ustug wskazane] przez przedsiebiorce w czesci IV pkt 1)

b) wartos¢ procentowa z ogdlnej liczby uizytkownikéw danego przedsiebiorcy, jaka stanowig
uzytkownicy danej ustugi, na ktérych naruszenie wywarto wplyw, wedtug wyliczen przedsiebiorcy —
odrebnie dla kazdej z ustug wskazanej przez przedsiebiorce w czesci IV pkt 1

c) czas trwania niedostepnosci ustug lub ograniczenia dostgpnosci ustug telekomunikacyjnych (nalezy
wskaza¢ moment rozpoczecia i zakoriczenia niedostepnosci lub ograniczenia dostepnosci ustug
telekomunikacyjnych w formacie RRRR-MM-DD, GG:MM)

d) obszar, na ktérym wystapito naruszenie

e) wplyw naruszenia na potaczenia z numerami alarmowymi

f) wptyw naruszenia na poziom ochrony tajemnicy telekomunikacyjnej

g) wplyw naruszenia na mozliwos¢ realizacji zadan lub obowigzkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego

h) inne informacje o wplywie naruszenia (bez danych osobowych)

4. Informacje o przyczynie naruszenia

Kategoria naruszenia (nalezy zaznaczy¢ odpowiednio jedng lub kilka)

a) kleska zywiotowa/katastrofa

d) awaria sprzetu lub oprogramowania

O B &0 0
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Przyczyny naruszenia (nalezy zaznaczy¢ odpowiednio jedna lub kilka)

O przeciecie kabli

[ kradziez kabli

O powodi

[ opady éniegu

[ burza

[ przerwa w zasilaniu

[ przepiecie

[ atak fizyczny

[ cyberatak

O ile wprowadzone modyfikacje

[ zte utrzymanie urzadzen

[ przecigzenie sieci

O brak paliwa

[J awaria sprzetu

[0 btad oprogramowania

[Jwada procedury

Oinna (nalezy podac jaka) ...c.cccccoevrieviieriienns

V. Szczegdtowe informacje o naruszeniu
1. Opis naruszenia wraz z wyszczegodlnieniem bezposrednich przyczyn jego powstania:

a) opis naruszenia

b) informacja o urzadzeniach, systemach, aplikacjach etc.,, ktére spowodowaty naruszenie
(w szczegdlnosci: nazwa, dane modelu, producent, podstawowe dane techniczne, funkcje etc.)

c) informacja o wypetnieniu wymaganych warunkéw pracy urzadzen, systemadw, aplikacji etc., ktore
spowodowaty naruszenie (w szczegdlnosci dotyczacych: warunkéw atmosferycznych, zasilania,
dostepu oséb trzecich, spetniania wymagan eksploatacyjnych producenta etc.)

2. Informacje o podjetych dziataniach zapobiegawczych
3. Informacje o podjetych srodkach naprawczych
4. Informacja o podjetych dziataniach, o ktdrych mowa w art. 175 i art. 175c¢ ustawy z dnia 16 lipca 2004 r,
— Prawo telekomunikacyjne
5. Informacja o wptywie naruszenia na infrastrukture lub wustugi innych przedsiebiorcow
telekomunikacyjnych
VI. Whnioskiiinne dodatkowe informacje
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